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“If you think technology can solve your
security problems, then you don't
understand the problems and you don't
understand the technology.”

Bruce Schneier
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RISCO

Todas as organizacoes estdo expostas
a Factores de que podem ter
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VVulnerabilidade

Vulnerabilidades
Processos

Ndo Técnicas
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(Vulnerabilidades de software Publicadas)
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VVulnerabilidade

Conhecimento
Complexidade
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Identificar
Identificar Bens Ameacas e Implementar
Vulnerabilidades contra-medidas
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e Orientacado estratégica da organizacado face ao
risco.

e Facilitar o negdcio.

e Reducado do risco a um nivel aceitavel.
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Analise de risco

Plano de seguranca

Politicas, Standards, Guidelines, etc...
Processos

Incident Handling

Vulnerability Management
Business Continuity Management
Awareness Training
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ALGUNS PRINCIPIOS DA GESTAOD
DA SEGURANCA




e Definicao de uma estratégqia.

e Aprovacao pela gestdo de topo.

e Montar um sistema de gestdo de sequranca da
informacao.
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e Apenas os controlos necessdarios.

aumentar a complexidade com controlos
redundantes.
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e Sequranca como propriedade de um sistema e
ndo como add-on.

e Seguranca desde o desenho a implementacado e
operacao dos sistemas.
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Criacao
Processamento

Transito
Armazenamento
Destruicao

Information
-Centric
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ldentidade
Proprietdrio

Custddia
Tipo de Conteudo
Criticidade - CIA
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"Security is ot a Product; It is a Process.”

Bruce Schneier

Risk Management Awareness Training

Performance Management ldentity & Access

Management
Change Management

Vulnerability management Incident Handling
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EXISTE RETORNO DO INVESTIMENTO
EM SEGURANCA?
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, quando os controlos n@o vao ao
encontro dos riscos...
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, quando o investimento é
baseado numa rIScos e
orientado as
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OBRIGADO!
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