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1o melhor pano
Cal @ nodoa

Porque sabemos isso melhor que ninguém colocamos

ao seu dispor as mais avancadas solucoes de seguranca,
assentes na experiéncia de 10 anos ao servico dos mais
dindmicos sectores empresariais.

A sequranca das infra-estruturas de comunicacdo e dos sistemas

de informacdo, deixou ha muito de ser apenas uma preocupacdo

das grandes organizacoes. Num mundo em que a Internet veio diluir
as fronteiras da comunicacdo, as transaccoes e os fluxos de informacdo
fazem-se, cada vez mais, numa dimensdo virtual,

A informacdo no seio das organizacdes tem assumido uma importdncia
crescente que, quando gerida de forma eficaz, torna-se num factor de
competitividade, distintivo e de grande valor. Efectivamente, a informacdo
alimenta a actividode das empresas, e como tal, é necessario assequrar
que esta estd disponivel quando necessario, que € acessivel a quem
estd devidomente autorizado e que o seu conteudo ou significado ndo
foi propositadamente ou negligentemente adulterado.

A Oni Communications tem desenhado, implementado e gerido
arquitecturas de sequranca que permitem as organizacdes estar
na Sociedade de Informacdo de forma mais seqgura.
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Hbordagem

Conceptua

A estratégia de sequranca da informacdo de qualquer
organizacdo deverd ser orientada ao negdcio. Devem
determinar-se quais os factores de risco para o negécio
e equacionadas as medidas adequadas para a gestdo
desse risco.

A sequranca de informacdo significa assegurar a sua;

Confidencialidade, isto é, garantir que a informacdo
é acessivel somente aos utilizadores autorizados;

Integridade, garantindo que a informacdo é guardada
e processada de forma sequra sem perda de conteddo
mantendo o seu “significado’;

Disponibilidade, isto &, estd acessivel aos utilizadores
autorizados quando estes pretendem.

O risco tipico associado @ Informacdo em qualquer
organizacdo occorre quando a Disponibilidade, a
Confidencialidade ou a Integridade se encontram
comprometidas por alguma razdo.

As organizacdes devem estar conscientes do seu grau
de risco actual face a cada uma das ameacas existentes
e devem conhecer o impacto no negdcio, associado
0 possivel exploracdo das suas vulnerabilidades.

A abordagem conceptual deverd assim, iniciar-se pela

fase de Risk Assessment (Avaliacdo de Risco), onde
sdo equacionados 0s potenciais riscos, nomeadamente

(_) onicommunications

através da andlise das ameacas e vulnerabilidades
existentes, assim como o impacto para o negocio,
Caso estas sejam exploradas.

A fase sequinte, Risk Management (Gestdo de Risco)
¢ a fase onde as organizacGes deverdo equacionar
possiveis medidas de controlo e decidir como serd
efectuada a gestdo dos factores de risco identificados.

A fase subsequente, Risk Control (Controlo do Risco),
ocupa-se dos recursos necessarios para materializar
na prética as medidas definidas previamente, isto é,
implementar as medidas de controlo.

Por fim, na ultima fase - Control Measures Management,
antes de nova reavaliacdo do risco, as medidas de controlo
implementadas devem ser geridas, de forma a garantir

que sdo atingidos os objectivos de tratamento do risco.

Esta avaliacdo de risco deverd ser parte integrante

de um ciclo continuado, medida que garante a afericdo
recorrente continuada do risco e define as medidas
adequadas para efectuar a sua gestdo.

Desde 2000 que a Oni Communications dispGe de uma
equipa dedicada, com vastas referéncias e competéncias
na drea de Sequranca da Informacdo, dispondo de um
leque de servicos adequado a cada uma das fases da
gestdo de risco anteriormente identificadas.
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Risk Hssessment
Servicos de Ruditoria

A Ruditoria € uma das praticas através da qual uma entidade consegue
aferir e identificar factores de risco. £ efectivamente uma das formas
mais adequadas para se proceder ao levantamento e identificacdo
do verdadeiro nivel de sequranca da informacdo. As auditorias realizadas
por entidades externas e competentes devem ser complementares

a processos de auditoria interna, que as entidades desenvolvam.

A auditoria de seguranca permite as organizacdes:

Identificar as ameacas @ sua seguranca e avaliar os riscos
decorrentes das mesmas;

|dentificar as susceptibilidades da organizacdo a falhas
de sequranca, a ferramentas de hacking de alto e baixo nivel
e a técnicas de hacking comuns ou sofisticadas,

Auxiliar os seus colaboradores a compreender, detectar
e @ evitar tentativas de intrusdo ou outros problemas
relacionados com a seguranca da informacdo;

Avaliar a eficdcia dos mecanismos tecnoldgicos implementados;

Avaliar a eficacia de politicas de sequranca praticadas.




Risk Hssessment
Auditoria Externa

O Teste de Intrusdo Externa consiste na identificacdo e documentacdo de
vulnerabilidades que possam vir a ser exploradas externamente, permitindo
que utilizadores ndo autorizados tenham acesso a informacdo classificada
de uma organizagdo.

Combinando o seu Know-how com métodos disponiveis e normalmente utilizados
pela comunidade de hackers, a Oni Communications testa, de forma exaustiva e ndo
destrutiva, a robustez das medidas de sequranca implementadas numa organizacdo,
quantificando o risco associado a vulnerabilidades existentes NOS recursos e servicos
disponibilizados pelos sistemas de informacGo publicos.

Este servico contempla:

V/alidacdo da configuracdo de equipamentos de seguranca,
comunicacoes e aplicacoes;

Técnicas de "social engineering”;

Accoes de Sniffing e wireless sniffing, cracking, hijacking,
bruteforcing, wardialing, wardriving,

As ferramentas de teste utilizadas pela Oni Communications,
assim como as metodologias, sdo constantemente
actualizadas @ medida que o comportamento e os métodos
de hacking se modificam, e em conformidade com o perfil
e caracteristicas da infra-estrutura dos clientes.

O output final da Auditoria materializa-se num relatoério
detalhado com as vulnerabilidodes encontradas, risco

e as recomendacdes associadas.
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Auditoria Interna

O servico de Auditoria de Sequranca Interna dos sistemas de informacdo
diferencia-se da Ruditoria Externa pelo facto dos testes serem realizados
a partir do interior das organizacdes, permitindo assim a identificacdo
de vulnerabilidades que possam vir a ser exploradas internamente, por
utilizadores que tenham acesso de forma l6gica ao interior das mesmas.

As tentativas de intrusdo interna utilizam muitos dos procedimentos
e ferramentas utilizados nos testes de intrusdo externos, com o foco
mais especifico na disponibilizacdo de privilégios excessivos ou
inapropriados a determinados utilizadores, nos erros de configuracdo
dos sistemas internos, na utilizacdo de software com versoes
desactualizadas e na identificacdo das vulnerabilidades subjacentes
Q estrutura da rede interna e dos protocolos nela utilizados.

O output final do Teste de Intrusdo Interna, a semelhanca dos testes
de intrus@o Externa, materializa-se num relatério detalhado com

as vulnerabilidades identificadas e com as recomendacdes associadas
de forma a colmatar os riscos identificados.

onicommunications
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RISk Hssessment

Servicos de Consultoria
Information Risk Assessment

A actividade de consultoria de “Information Security Assessment”

da Oni Communications, tem como objectivo apoiar os clientes
durante a fase de levantamento da sua situacdo actual relativamente
aos processos e tecnologias implementadas, No que @ sequranca

da informacdo diz respeito.

A Oni Communications, através dos seus consultores e com recurso
0 metodologia de servico associada desenvolve um conjunto de accoes
tecnoldgicas, associado a um conjunto de workshops, com o objectivo
de realisticamente efectuar um levantamento inicial do estado das
medidas de controlo existentes relativas a sequranca da informacdo.

O “Information Security Assessment” é um input crucial a gestdo

de risco de qualquer organizacdo. O output de uma accdo de “Security
Assessment” & um relatorio detalhado com as infra-estruturas, processos
e medidas de sequranca da informacdo implementadas na organizacdo,
com recomendacdes associadas a lacunas identificadas face as best
practices de mercado para o perfil da empresa e dmbito do servico.

(_) onicommunications
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Servicos de Consultoria
DefinicGo de Medidas de Controlo

A fase de Risk Management consiste na definicdo adequada de medidas
de controlo de forma a ser possivel tratar o risco identificado na fase
anterior. As medidas de controlo podem ter como foco a reducdo

do risco, a mitigacdo completa do risco ou a transferéncia do risco.

A accdo de consultoria de Definicdo de Medidas de Controlo da Oni
Communications tem como objectivo fornecer servicos de assessoria
aos seus clientes por forma a identificar e definir mecanismos
tecnoldgicos, humanos ou processuais, a fim de atingir os objectivos
estipulados, no que respeita a gestdo do risco identificado.

Os consultores da Oni Communications que participam nas accoes
de Definico de Medidas de Controlo, detém um conhecimento extensivo
nas melhores praticas de mercado, relativamente a tecnologias

oU praticas metodoldgicas através das quais garantem a definicdo
adequada das medidas de controlo, mediante as necessidades
particulares de cada organizagdo.

Esta actividade tem como output a producdo de um relatério, contendo
as diferentes medidas de controlo passiveis de serem adoptadas face
a cada um dos itens de risco, no dmbito do servico.

onicommunications
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Risk Control

Implementacdo
de Medidas de Controlo

Infra-Estruturas
Servicos de Desenho de Arquitectura Tecnoldgica

Os servicos de desenho de arquitectura tecnolégica da Oni Communications sdo efectuados por consultores com
capacidades e competéncias para procederem ao desenho detalhado da arquitectura tecnoldgica com a identificacdo
dos requisitos funcionais e tecnolégicos, de acordo com as resolucdes tomadas na fase de "Risk Management”.

Tanto o desenho tecnoldgico como o planeamento de implementacdo sdo efectuados, tendo em consideracdo
0 objectivo tracado aquando da decis@o de implementacdo da medida de controlo, garantindo desta forma
0 sucesso da medida de controlo na sua funcdo de cobertura do risco.

Infra-Estruturas
Servicos de Implementac@o de Arquitectura Tecnoldgica

A Oni Communications dispGe de uma equipa multidisciplinar de consultores com as respectivas certificacdes
de fabricantes, lideres de mercado em tecnologias de sequranca. A implementacdo das infra-estruturas é efectuada
de acordo com as melhores prdticas de mercado. O objectivo deste servico é a implementacdo das medidas

de controlo tecnolégicas.

O servico de implementacdo de infra-estruturas de sequranca, culmina com a producdo de um relatério discriminando
a actividade, o resultado dos testes de funcionamento e os detalhes técnicos relativamente @ implementacdo.

Servicos de Gestdo de Seguranca
Definicdo e implementacdo de Gestdo de Seguranca

As medidas de controlo “ndo-tecnoldgicas’, ou seja, do foro humano ou processual, sdo definidas e implementadas
pelo presente servico. O seu objectivo é a colocacdo em prdtica das medidas de controlo “ndo-tecnoldgicas” que
derivem da fase de "Risk Management”.

Os consultores de sequranca da Oni Communications irdo nesta fase, proceder em conjunto com os clientes,

a definicdo de processos e procedimentos adequados ao objectivo da medida de controlo e de acordo com as
normas e melhores praticas de mercado. Os processos e procedimentos serdo implementados na pratica mediante
0s requisitos e caracteristicas dos respectivos projectos, recorrendo a accdes de formacdo ministradas aos
diferentes intervenientes do ciclo de gestdo da informacdo.

(_) onicommunications
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Control Measures Management

Servicos de Gestdo de Seguranca
Centro de Gestdo de Sequranca

As medidas de controlo seleccionadas devem ser geridas, aferidas

e actualizadas ao longo do tempo. Se as tecnologias ou praticas

ndo forem operacionalmente geridas, monitorizadas ou actualizadas,
deixardo de ser efectivas a breve prazo. Assim, depois de avaliar riscos,
definir e implementar medidas de controlo é fundamental gerir. Nesta
fase s@o colocadas em pratica as definicoes efectuadas durante a fase
de Definicto e Implementacdo de Gestdo de Seguranca.

A Oni Communications, através dos servicos de Centro de Gestdo

de Sequranca, disponibiliza profissionais aptos a procederem a uma
gestdo activa das medidas de controlo implementadas nas organizacoes.
Este servico é disponibilizado de forma dedicada ou partilhada nos
regimes 24x/ ou 8x5.

Através dos servicos do Centro de Gestdo de Seguranca, a Oni
Communications propde-se a efectuar a operacdo, monitorizacdo,
gestdo e suporte das infra-estruturas tecnoldgicas dos seus clientes,
tendo como output a afericdo de métricas e SLA's entdo definidos
de acordo com os requisitos de cada um dos cendrios.

Os servicos de Gestdo de Sequranca da Oni Communications sdo
implementados e geridos por profissionais certificados ITIL/ITSM,
assegurando que as metodologias adoptadas estdo de acordo com
as melhores praticas de mercado.

U onicommunications



youniversal

Na Oni Communications crescemos a acreditar que é possivel a alianca entre
o singular e o global, por isso apostamos no desenvolvimento de solugdes
Youniversal. Este é o nosso desafio: trazer para a sua realidade todo o potencial
das solugdes globais, aliando a comunicagdo a tecnologia como forma de antever
o futuro. Acreditamos que a comunicagdo é o motor de evolugdo das empresas
e o elo que nos liga. Por isso conte com a Oni Communications para, consigo,
encontrar solugdes @ medida dos seus desafios.

onicommunications youniversal business solutions
Ce—

OniTelecom Infocomunicacdes S.A.
808 500 150 (dias Gteis: 9h-20h)
info@oni.pt
wwuw.onicommunications.pt



