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CONDIGOES GERAIS DE PRESTAGAO DO SERVIGO “SOLUGOES EMPRESARIAIS”

1. OBJETO E CONTEUDO DO CONTRATO

1.1. O presente Contrato € composto por Condi¢des Gerais e Condi¢des Especificas e Formulario de
adesao e Formularios complementares (doravante, abreviadamente designado por “Contrato”) e visa
regular os termos e condi¢cfes por que se rege a prestacao, pela OniTelecom — Infocomunicacdes,
SA (doravante designada por ONI), ao CLIENTE (pessoas coletivas ou equiparadas), do servigo “So-
lugbes Empresariais” que integra servigos de comunicagdes eletronicas, de seguranca (“Web Secure
e Endpoint Security”) e alojamento em cloud (“Servigo Cloud”), melhor descritos nas Condigbes Es-
pecificas (doravante designados por Servigos).

1.2. O Contrato tem por objeto a prestacdo pela ONI de um ou mais dos seguintes servicos de comu-
nicagdes eletronicas: (a) Servigo telefonico fixo e movel acessivel ao publico: consiste na oferta do
transporte da voz, em tempo real, em locais fixos, no caso do servico fixo e em mobilidade, no caso
do servigco mavel, permitindo ao CLIENTE, através de um equipamento ligado a rede da ONI e identi-
ficado com um endereco de rede ou nimero telefonico determinado pela ONI no d&mbito da numeracéo
que lhe esta atribuida, comunicar com outro ponto terminal da rede, bem como aceder aos recursos
conexos (“Servigos de Voz”); (b) Servigo de transmissdo de dados e acesso a Internet fixo e movel:
consiste na oferta do transporte de dados de forma a permitir ao CLIENTE, através de um equipa-
mento ligado a rede fixa ou mével da ONI comunicar com outro ponto terminal ou sistema, num sé
sentido ou em ambos, conforme o protocolo de transmissdo de dados usado, bem como eventuais
recursos conexos (“Servigo de Dados”).

1.3 Os Servicos efetivamente contratados pelo CLIENTE sdo os especificamente descritos nas Con-
dicdes Especificas aplicaveis a cada produto as quais, apds subscricdo, passam a fazer parte inte-
grante do contrato.

1.4. Salvo quando o contrario resultar das Condi¢des Especificas, os Servicos efetivamente contrata-
dos pelo CLIENTE néo poderdo ser sublocados, cedidos, ou por qualquer outra forma autorizados a
serem utilizados por qualquer terceiro, seja a titulo oneroso ou gratuito, e quer seja no seu todo ou
apenas em parte.

1.5. Caso a ONI deixe de explorar comercialmente um determinado Servico ou altere a forma como é
prestado, por imposi¢éo regulatoria, contingéncia ou desenvolvimento tecnoldgico, alteracao dos ter-
mos e condicdes da oferta de referéncia relevante do operador incumbente, ou por sua prépria inicia-
tiva, propord ao CLIENTE um Servigo ou uma forma alternativa de o prestar, com caracteristicas se-
melhantes ao Servico originalmente contratado, ndo podendo o CLIENTE recusar tal proposta caso
tal ndo impligue uma diminui¢&o na qualidade do Servico ou um aumento do seu custo.

2. CONTRATACAO

2.1 A contratacdo dos Servicos pressupde o conhecimento e aceitacdo prévios, por parte do CLI-
ENTE, do Contrato.

2.2. O Contrato devera ser preenchido e assinado pelo(s) representante(s) legal(ais) do CLIENTE e
acompanhado de: (I) copia de documentos de identificacdo dos subscritores do Contrato (Bilhete de
Identidade/Cartdo do Cidadao ou Passaporte/ Cartdo de Contribuinte); (Il) cépia da Certidao de Re-
gisto Comercial com data de emisséo inferior a um ano e/ou disponibilizacéo do cédigo de acesso a
Certiddo Permanente ou do Pacto Social); (lll) cépia de documentos legalmente aceite para legitimar
0s poderes de representacdo de quem assina (por exemplo: Certiddo de Registo Comercial ou Pro-
curacdo). Em alternativa, o CLIENTE podera optar por substituir a entrega da documentagdo menci-
onada pelo reconhecimento das assinaturas na qualidade.

2.3 O pagamento da primeira fatura pelo CLIENTE implica a aceitacdo tacita do mesmo na sua tota-
lidade (ou seja, das disposicBes das Condicdes Gerais e CondicBes Especificas) aplicavel aos
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Servicos a que a fatura respeita.

2.4. Os Servicos solicitados pelo CLIENTE, mediante pedido valido, posteriormente ao primeiro pe-
dido de adeséo, integrarao o d&mbito do Contrato, o qual se considerara, consequentemente, modifi-
cado em conformidade.

2.5. Caso nao seja possivel a ONI proceder a instalacdo e/ ou ativacdo de qualquer Servigo, por
motivo que nao lhe seja imputavel ou por impossibilidade técnica, a adesao as Condigbes Especificas
cessara ap0s a comunicacao de tal facto ao cliente, ndo sendo devida qualquer indemnizagéo ao
mesmo por esse facto.

3. ATIVAGAO DOS SERVICOS E INSTALACAO DE EQUIPAMENTOS

3.1. Sendo o presente Contrato dirigido ao mercado empresarial, 0 prazo para a instalagédo dos Ser-
Vicos e respetiva ativacédo sera acordado entre a ONI e o CLIENTE. Caso néo tenha sido acordado
nenhum prazo, o servico sera instalado/ativado num prazo maximo de 10 (dez) dias Uteis a contar da
data de adesé&o ao servico.

3.2. O CLIENTE é responsavel pela obten¢éo junto de terceiros de autoriza¢des eventualmente ne-
cessérias, nomeadamente das administracdes de condominios ou outras, para a utilizacdo de partes
comuns de prédios urbanos, ndo podendo a ONI ser responsabilizada pela inexisténcia das mesmas
(suspendendo-se o prazo de ativacao até que a situacao seja desbloqueada pelo CLIENTE).

3.3. Para efeitos do Contrato, ativagdo dos Servigos (“Ativagao”) significara, consoante o Servigo em
causa, 0 momento a partir do qual: (&) o CLIENTE pode utilizar os Servicos; ou (b) determinado equi-
pamento ou software esta disponivel para entrar em produgéo (“ready for service”, ou “data de
pronto”).

3.4. E da responsabilidade do CLIENTE assegurar, nas datas e pelos periodos de tempo que lhe
forem solicitados, 0 acesso as instalagdes e as condi¢cdes necessarias para a instalagdo, nomeada-
mente (quando aplicavel) as autorizagdes necessdrias para que a instalacao de equipamentos tenha
lugar.

3.5. Em caso de incumprimento dos prazos de instalagc&o por parte da ONI, sempre que seja cobrado
efetivamente um preco pela instala¢do, o CLIENTE poderé exigir a reducdo, em montante até 50%,
do correspondente a esse preco, exceto no caso dos Servigcos Especiais/ Complementares ou quando
as Condi¢bes Especificas dispuserem de forma diversa

3.6. Se, por impossibilidade de acesso ao local de instalacdo que néo |Ihe seja imputavel, a ONI for
impedida de instalar os equipamentos e proceder as configuracdes necessarias a prestacao do Ser-
vico nas datas e periodo de tempo previamente acordados com o CLIENTE, podera exigir: (a) sempre
que pela instalagdo a ONI cobre um preco, um montante correspondente a 50% desse preco; ou (b)
o reembolso das despesas adicionais em que tenha incorrido em consequéncia de recusa em fornecer
0 acesso.

3.7. A ONI pode recusar a ativagédo dos Servicos quando o CLIENTE né&o autorize qualquer interven-
¢do nas redes do CLIENTE que se revele necessaria ou adequada a prestacdo dos Servicos.

3.8. Caso ndo seja possivel a ONI proceder a instalagéo e/ou ativacdo de qualquer Servigo, por motivo
que ndo lhe seja imputavel ou por impossibilidade técnica, a vinculacdo ao Contrato cessara apés a
comunicacao de tal impossibilidade ao CLIENTE, ndo sendo devida qualquer indemnizagdo ao
mesmo por esse facto.

4. CODIGOS DE ACESSO

4.1. Para 0 acesso a determinados Servigcos ou contetdos, a ONI disponibiliza ao CLIENTE creden-
ciais de acesso (“‘username” e “password”). Os cddigos constituem os elementos de identificagdo do
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CLIENTE e, como tal, sdo para conhecimento e uso exclusivo do mesmo e tém carater pessoal e
intransmissivel, devendo o CLIENTE assegurar e proteger em quaisquer circunstancias a sua confi-
dencialidade, nomeadamente ndo os revelando a terceiros e nao operando em condi¢cdes que permi-
tam a sua descodificagdo ou cépia. A ONI reserva-se o direito de limitar o acesso ao Servico ou
conteddos em simultdneo com 0 mesmo cddigo de identificagdo e de acesso.

4.2. A ONI nao sera responsavel por quaisquer perdas ou danos causados por utilizagbes abusivas
dos cadigos referidos nos nimeros anteriores que néo Ihe sejam imputaveis, direta ou indiretamente,
a titulo de dolo ou culpa grave, considerando-se realizada pelo CLIENTE a utilizagéo do Servico por
terceiros com recurso aos cédigos disponibilizados pela ONI, salvo prova em contrario. Por razdes de
seguranca, nao serao permitidos acessos em simultaneo, com o mesmo cédigo de identificacdo pes-
soal e codigo de acesso.

5. EQUIPAMENTOS E LIGACAO A REDE ONI

5.1. O Equipamento disponibilizado pela ONI ao CLIENTE no dmbito do Contrato permanecera pro-
priedade da ONI, devendo o CLIENTE manté-lo em perfeito estado de conservacao, no local em que
foi instalado e utiliza-lo de forma adequada, Unica e exclusivamente para os fins previstos no Contrato,
abstendo-se de o ceder, disponibilizar a terceiros ou introduzir-lhe alteragdes.

5.2. A assisténcia e a manutenc¢éo e gestao dos equipamentos propriedade da ONI e disponibilizados
ao CLIENTE em regime de aluguer sédo da exclusiva responsabilidade da ONI, nos termos e condi¢des
a acordar entre as partes.

5.3. O CLIENTE obriga-se a conservar em bom estado todo o equipamento propriedade da ONI que
venha a ser colocado nas suas instala¢ges, sendo responsavel pela sua perda ou deterioragédo, inclu-
indo qualquer avaria decorrente de uma irregular ou incorreta utilizagcéo, ainda que resultante da acdo
de terceiros.

5.4. O CLIENTE obriga-se a indemnizar a ONI pelos prejuizos sofridos em caso de extravio, furto ou
inutilizacdo do material e Equipamentos que seja da propriedade da ONI, bem como de danos ndo
resultantes de utilizagdo normal, salvo por motivo de forca maior em que o risco corre por conta da
ONIL.

5.5. O CLIENTE obriga-se a permitir o acesso do pessoal devidamente identificado como estando ao
servico da ONI as instalacfes e aos equipamentos no que for necessario para praticar atos de repa-
rac&o ou conservacéao.

5.6 No termo do Contrato, quando aplicavel, o CLIENTE devera proceder a devolu¢céo do equipamento
no prazo maximo de 30 dias para ONITELECOM, morada Edificio CTTEXPRESSO, Lugar do Quinta-
nilho, Cais 9, 2660-998 S&o Julido do Tojal, suportando os respetivos custos de envio. Findo este
prazo, a ONI reserva-se o direito de faturar uma penalidade por incumprimento da obrigacdo de de-
volugcéo do equipamento no montante disponivel em http://www.oni.pt/solucoesempresariais. A ONI
encarrega-se de proceder a recolha do equipamento nos casos de avaria que lhe sejam imputaveis
ou avarias que resultem de defeito e a respetiva garantia esteja em vigor.

5.7. Qualquer extravio, furto ou desaparecimento por qualquer outra forma do Equipamento proprie-
dade da ONI devera ser comunicado de imediato, pelo CLIENTE, a ONI. A comunicacéao referida ndo
desvincula o CLIENTE do pagamento do preco devido pela ndo restituicdo dos mesmaos, previsto no
ndmero anterior.

5.8. O CLIENTE expressamente reconhece e aceita que, em caso de aluguer ou cedéncia de Equi-
pamento, a reparacdo de avarias pode implicar a substituicdo do mesmo por outro tecnicamente equi-
valente.

5.9. Sempre que, por motivo de avaria ou ordem técnica, seja necessario proceder a substituicdo de
Equipamento a ONI ndo se responsabiliza pelos conteddos que esse Equipamento possa porventura
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armazenar, 0s quais serao permanentemente eliminados.

5.10. A ONI ndo assume quaisquer responsabilidades por indisponibilidade dos Servigos, qualquer
que seja a sua duracao, devida a facto imputavel ao CLIENTE, trabalhos de modificacéo da instalacao
ou avaria no Equipamento do qual nao seja proprietario.

6. QUALIDADE, CONSERVACAO MANUTENGCAO REPARACAO E CONFIGURACAO DOS SER-
VICOS

6.1. Os Servicos serdo prestados de forma regular e continua, exceto quando tal ndo seja possivel
por razdes de sobrecarga imprevisivel das redes ou dos sistemas em que os Servigos se suportam
ou devido a situac¢des de caso fortuito ou for¢a maior, ou falha no fornecimento de energia elétrica em
que a ONI n&o se obriga a assegurar niveis minimos de qualidade.

6.2. A ONI compromete-se a publicar e disponibilizar, em www.oni.pt informac¢des comparaveis, cla-
ras, completas e atualizadas sobre a qualidade de Servico que pratica, com observéancia dos parame-
tros de qualidade dos Servigos a medir e 0 seu contetdo, o formato e o0 modo de publicacdo das
informacdes a definir pelo ICP-ANACOM.

6.3. Em caso de contratacdo do servico telefénico acessivel ao publico, a ONI garantird ao CLIENTE
0 acesso gratuito aos servigos de emergéncia.

6.4. A ONI compromete-se, ndo obstante o estabelecido no nimero 1 da presente Clausula, a repor
o Servicgo indisponivel por motivo que lhe seja comprovada e exclusivamente imputavel no prazo ma-
ximo de 24 (vinte e quatro) horas a contar do momento da rececdo pela ONI da comunica¢éo do
CLIENTE, exceto quando seja necessério aceder as instalacdes do CLIENTE e ou substituir o Equi-
pamento, caso em que o modo de resolu¢cdo do problema sera acordado entre a ONI e 0 CLIENTE.

6.5. Atento o carater inovador dos Servigos e as evolugdes tecnologicas que 0s mesmos sao susceti-
veis de sofrer, o CLIENTE expressamente reconhece e aceita que os referidos Servi¢cos poderdo ser
objeto de constantes melhorias, pelo que a ONI podera alterar as configuracdes técnicas do mesmo
sempre que tal se revele conveniente para adaptar os Servi¢os a eventuais desenvolvimentos tecno-
l6gicos.

6.6. Exceto quando o contrario resulte expressamente da lei, a ONI ndo sera responsavel por quais-
quer danos e/ou lucros cessantes sofridos pelo CLIENTE, incluindo a perda de dados resultante de
atrasos, falhas ou erros na transmissao de informacgdes, ou interrup¢des da prestacdo dos Servigos,
em caso de interrup¢éo ou degradacdo da qualidade, incluindo a rece¢do ou transmisséo deficiente
do sinal, quando aqueles resultem de circunstancias de caso fortuito ou de for¢ca maior, sejam impu-
taveis a terceiros ou ao CLIENTE.

6.7. A ONI néo seréa responsavel por quaisquer danos provocados pela falta ou violacdo das medidas
especiais de seguranca das bases de dados pessoais, constantes do Regulamento Geral de Protecéo
de Dados que, para todos os efeitos, sdo da responsabilidade do CLIENTE.

6.8. O CLIENTE indemnizara a ONI por todos os danos sofridos pelos seus trabalhadores ou colabo-
radores que ocorrerem nas suas instalacées e resultem de uma acdo ou omissédo do CLIENTE, seus
trabalhadores ou colaboradores.

6.9. A ONI n&o seréa responséavel por quaisquer penalidades nem por danos sofridos pelo CLIENTE,
que nao pudessem ser evitados por uma conduta diligente, designadamente: (a) em caso de forca
maior, caso fortuito ou impossibilidade técnica ndo imputavel a ONI que impecam o acesso a locais
fisicos, ou as redes, sistemas e aplica¢cbes informaticas do CLIENTE; (b) em caso de recusa do CLI-
ENTE em fornecer, quando Ihe for solicitado, o acesso a locais fisicos, ou as redes, sistemas e apli-
cagOes informaticas, ou em néo proporcionar outras condi¢des indispensaveis a prestagdo dos Servi-
¢os; e (c) no caso do CLIENTE, sem autorizacdo da ONI, mudar a localizacdo dos equipamentos,
proceder a reparacfes ou alteracdes nas configuragdes ou, ainda, modificar as condic6es ambientais
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dos locais de instalacdo dos equipamentos; (d) por acbes perpetradas por terceiros alheios a ONI,
voluntarias ou ndo, que constituam estes terceiros na obrigacéo de indemnizar pelos danos produzi-
dos.

6.10. No ambito do presente contrato entende-se por caso de forga maior todo o evento imprevisivel
e inevitavel, alheio a vontade ou ao controlo das Partes, que as impega, total ou parcialmente, defini-
tiva ou temporariamente, de realizar os seus objetivos e de cumprir as suas obrigacdes. Sem que a
enumeracgao seja limitativa, poderdo revestir a natureza de for¢ca maior, o estado de guerra, declarada
ou ndo, as rebelides ou motins, epidemias, greves, todas as catastrofes, como incéndios, trovoadas,
inundag6es e terramotos.

7. SUSPENSAO DOS SERVICOS

7.1. A prestacéo de qualquer servico de comunicagdes eletronicas ndo pode ser suspensa sem pré-
aviso adequado, salvo caso fortuito ou de forga maior e sem prejuizo de futuras altera¢des introduzi-
das a legislacao em vigor.

7.2. Sempre que seja necessario interromper a prestagdo de servicos de comunicacdes nomeada-
mente para proceder a conservagao, manutencéo, reparacao e/ou desenvolvimento da rede, a ONI
obriga-se a avisar o CLIENTE com antecedéncia minima de 48 (quarenta e oito) horas, indicando as
razdes que levaram a suspensdo, salvo em situa¢gdes imprevistas, urgentes ou de forca maior.

7.3. Se a suspenséo dos Servicos referidos no nimero 2 da presente clausula se prolongar por um
periodo superior a 48 (quarenta e oito) horas, o CLIENTE podera requerer, a titulo de reembolso, o
crédito da quantia que, com base no valor da fatura mensal, corresponder a duragdo da interrupcéo
do servico a qual serd descontada por compensacao de créditos na fatura do més subsequente aquele
em que se verificou a interrupgao.

7.4. Se o montante do reembolso devido for superior ao valor a faturar naquele més, sera este credi-
tado a seu favor com a fatura seguinte e assim sucessivamente.

7.5. Se a suspensao dos Servicos referidos no nimero 2 da presente clausula ocorrer por necessidade
de garantir a observancia das normas relativas a protecao de dados pessoais e da vida privada, bem
como para evitar interferéncias entre sistemas de radio comunicac¢des ou outros sistemas de comuni-
cacdes eletronicas sera comunicada ao CLIENTE, sempre que possivel, com uma antecedéncia mi-
nima de 24 (vinte e quatro) horas.

7.6. Em caso de suspenséo dos servicos, a ONI garante o acesso a chamadas que ndo impliquem
pagamento, nomeadamente as realizadas para nimeros de emergéncia.

7.7. A ONI pode suspender total ou parcialmente a prestacdo de qualquer servico de comunicacdes
eletrénicas em caso de ndo pagamento da(s) respetiva(s) fatura(s), apds pré-aviso por carta ou correio
eletrénico, para os contactos disponibilizados pelo CLIENTE, com uma antecedéncia minima de 20
(vinte) dias, sendo o CLIENTE advertido do motivo da suspenséo e dos meios ao seu dispor para a
evitar e para o restabelecimento do Servico. A suspenséo so sera eficaz se o CLIENTE néo tiver posto
fim a situacdo de mora no prazo previsto na notificacdo e cessara na data da completa regularizacao
dos débitos em atraso.

7.8. A ONI reserva-se o direito de suspender a totalidade dos Servi¢os incluidos na mesma fatura,
nos termos dos nimeros anteriores, ainda que o CLIENTE proceda ao pagamento parcial da fatura e
obtenha a respetiva quitacéo, como consequéncia da impossibilidade técnica de dissociacao dos Ser-
Vicos contratados.

7.9. A ONI pode ainda suspender, de imediato, total ou parcialmente, o acesso a servigos especificos,
Ou seja, 0 acesso a servigcos ndo enquadraveis no ambito dos servicos de comunicages eletronicas,
tais como, servicos de valor acrescentado, conteddos audio e video, servigos interativos, servigos de
acesso condicionado, e outros de idéntica natureza.

ONI Telecom - Infocomunicagdes, S.A. 5
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7.10. A ONI pode ainda suspender, total ou parcialmente, a prestacdo de qualquer Servico nos se-
guintes casos: a) utilizacdo dos Servicos no ambito de atividades ilicitas; violacdo culposa e grave das
obrigacdes contratuais; situacdo de fraude; pagamento sistematicamente atrasado ou em falta; b)
sempre que o CLIENTE atinja um limite de consumo estabelecido para comunicag8es e/ou servi¢cos
especificos.

7.11. Nos casos previstos no nimero anterior, a suspensao do Servico sera efetuada apos pré-aviso
adequado, salvo caso fortuito ou de forga maior.

7.12. O acesso aos Servigcos sera restabelecido apds a cessagédo do facto que deu origem a suspen-
sdo, ficando o CLIENTE sujeito ao pagamento do preco de restabelecimento/religacdo/reativacéo pre-
visto nos tarifarios em vigor.

8. CONSERVAGCAO, REPARACAO E CONFIGURAGAO DAS INFRAESTRUTURAS E OUTROS
MATERIAIS

8.1. A ONI assegura a conservagao e reparacgdo das infraestruturas e dos materiais e Equipamentos
de sua propriedade utilizados na prestacéo dos Servicos.

8.2. Sempre que, para efeitos do disposto no niumero anterior, seja indispensavel aceder ao local de
instalacdo, a ONI acordara com o CLIENTE a data e periodo de tempo em que procedera ao ato de
conservagao ou reparacao.

8.3. O CLIENTE, desde que notificado da deslocacgéo prevista e acordada, é obrigado a permitir o
acesso da ONI, a fim de assegurar a conservagéo e reparacdo das infraestruturas, materiais e ou
Equipamentos.

8.4. Sempre que se revele conveniente otimizar a experiéncia de navegac¢ao e melhorar as condi¢des
de conectividade ou operagfes de manutengdo, a ONI podera reformular remotamente as respetivas
configuragdes técnicas.

8.5. A ONI né&o pode ser responsabilizada por danos ou mau funcionamento dos Servicos resultantes
de avarias ou falta de conservacdo e ou reparacdo das infraestruturas de comunicacdo e Equipa-
mento, se as intervencdes destinadas a conservacao e ou reparacao ndo forem efetuadas por causa
imputavel ao CLIENTE, designadamente quando nao for possivel 0 acesso as suas instalacdes.

8.6. Os custos da intervencdo, incluindo deslocac¢éo(des), disponiveis em http://www.oni.pt/solucoe-
sempresariais serdo suportados pelo CLIENTE quando a avaria |he seja direta ou indiretamente im-
putavel, ou aos utilizadores do Servigo, e ndo possa considerar-se consequéncia de uma utilizacao
licita, normal e diligente do Servico e ou Equipamento. Os custos das intervenc8es motivadas por
avarias do Equipamento que seja propriedade do CLIENTE serdao sempre suportadas por este, exceto
durante o periodo de garantia do Equipamento e desde que as intervengfes realizadas estejam abran-
gidas pelas condi¢Bes da garantia do Equipamento.

9. SERVICO DE ATENDIMENTO

9.1. A ONI colocara a disposi¢do do CLIENTE um servico de apoio a CLIENTES através do 16500
disponivel: (a) nos dias Uteis entre as 9:00 e as 19:00 para questdes relacionadas com a utilizagao
dos Servigos e faturacdo ao CLIENTE; (b) de forma permanente, 24h/365 dias, através do Suporte
Operacional, para participacdo de avarias.

9.2. Cabe a ONI definir os nimeros e enderecos de acesso ao servico de apoio ao CLIENTE, o qual
podera ser modificado em qualquer momento, comprometendo-se a ONI a informar o CLIENTE da
alteracao.

9.3. O CLIENTE autoriza a ONI a contactéa-lo, fora dos horarios previstos na lei, em caso de situacdes
relativas a gestdo operacional, nomeadamente para follow-up de avarias ou outras situacdes de
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caracter urgente que o imponham.

9.4. O CLIENTE autoriza que a ONI possa efetuar o registo na sua base de dados dos niumeros de
telefone que venham a ser utilizados pelo CLIENTE nos contactos estabelecidos com a ONI, bem
como a gravacao das chamadas de acordo com o previsto e imposto por lei.

10. PRECO, FATURAGAO E PAGAMENTO

10.1. Pela prestagdo dos Servicos, o CLIENTE pagara os valores definidos nas condigdes comerciais
em vigor, as quais séo disponibilizadas ao Cliente no momento da adeséo e fazem parte integrante
do presente Contrato.

10.2. Salvo indicagdo em contrario nas Condicdes Especificas de algum dos Servigcos contratados:
(a) o preco referido no nimero anterior esta sujeito as alteragcdes que vierem a ser introduzidas nos
tarifarios pela ONI, as quais serdo aplicadas no més seguinte a sua publicacéo; (b) sendo o produto
destinado ao mercado empresarial, todos os tarifarios da ONI n&o incluem IVA ou qualquer outro
imposto ou taxa.

10.3. Pela prestagdo de Servigos adicionais solicitados em data posterior a data da ades&o ao Con-
trato, o CLIENTE pagara o preco que estiver fixado no tarifario em vigor, na ONI, nesse momento.

10.4. O CLIENTE podera obter informac¢des atualizadas sobre o preco aplicAvel aos Servigos atraves
dos contactos referidos na Clausula 9.

10.5. A ONI obriga-se a emitir as faturas com uma periodicidade mensal, relativas aos Servicos pres-
tados, em formato eletrénico ou em formato papel, de acordo com o pedido especificado pelo CLI-
ENTE no Formulario de adeséo.

10.6. O CLIENTE podera receber a fatura simples (s6 folha de rosto), fatura simples com resumo por
servico (resumo dos servicos com valor total de comunicacgdes e detalhe das mensalidades associa-
das), fatura detalhada (acresce o detalhe de comunicagfes, comparativamente a opcao anterior), me-
diante a opcéo selecionada no Formulério de adesao.

10.7. O CLIENTE obriga-se a proceder a liquidacé@o das faturas no prazo e de acordo com as moda-
lidades nelas indicadas.

10.8. Sem prejuizo do direito de resolver o Contrato, o ndo pagamento pontual dos montantes fatura-
dos confere & ONI o direito de cobrar ao CLIENTE juros moratérios, calculados com base na taxa
legal anual em vigor.

10.9. No caso de falta de pagamento dos montantes devidos, a ONI reserva-se o direito de recorrer a
terceiros, legalmente habilitados, para a obtencéo do pagamento desses montantes em divida.

10.10. Nos casos previstos nho niumero anterior, e para fazer face as despesas incorridas no processo
de cobranca extrajudicial dos montantes devidos pelo CLIENTE, a ONI reserva-se o direito de cobrar
a este uma taxa que ndo podera exceder 12% do valor da divida vencida.

10.11. Sem prejuizo do disposto nos nimeros anteriores, em caso de ndo pagamento pontual dos
montantes faturados, a ONI podera suspender a prestagéo dos servigos objeto do presente Contrato,
nos termos previstos na Clausula 7.

11. GARANTIAS E ADIANTAMENTOS
11.1. A ONI pode exigir a prestacao de garantias ou seu refor¢o, nos termos da lei, designadamente
nas seguintes situacdes: a) para salvaguarda do cumprimento das obrigacdes contratuais do CLI-

ENTE, designadamente pagamento de precos, encargos e eventuais indemnizac¢ées, sempre que tal
se mostre necessario; b) quando se verifique incumprimento, pelo CLIENTE, no ambito do contrato

ONI Telecom - Infocomunicagdes, S.A. 7
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ou de outros anteriormente celebrados com a ONI ou com outras empresas que oferecem redes e
servicos de comunicacgdes eletrénicas, motivado por mora no pagamento dos Servigos; ¢) quando os
Servicos sejam prestados por um periodo de tempo limitado, em virtude da realizacdo de um evento
especifico.

11.2. O valor da garantia a que se refere a alinea b) da Clausula anterior correspondera a 100% (cem
por cento) do valor da divida a ONI ou a 50% (cinquenta por cento) do valor da divida a outras em-
presas que oferecem redes e servigcos de comunicagdes eletrénicas, consoante o caso.

11.3. O valor da garantia nos casos previstos nas alineas a) e c) da presente Clausula correspondera
ao valor do Equipamento e de 2 (duas) mensalidades dos Servicos em causa.

11.4. As garantias previstas nesta Clausula, bem como os respetivos reforgos, podem ser prestados
em numerario, transferéncia eletrénica, garantia bancéria ou seguro-caucéo. No prazo méaximo de 30
(trinta) dias a contar da data de extingao do Servico, a ONI restituird ao CLIENTE o valor da garantia
prestada, deduzido dos montantes eventualmente em divida.

11.5. A ONI podera, em alternativa ou cumulativamente com o disposto nas Clausulas anteriores,
definir limites de consumo genéricos ou especificos as comunicagdes a realizar pelo CLIENTE ou no
ambito da utilizacdo de servigos especificos, que lhe sdo comunicados no momento da adesao, no
decurso do contrato ou outro meio contratualmente acordado com o CLIENTE.

11.6. Caso o CLIENTE atinja o seu limite de consumo, a ONI reserva-se o direito de lhe exigir: a) o
pagamento antecipado do valor correspondente aos consumos ja efetuados; e ou b) a adeséo a mo-
dalidade de pagamento por débito direto.

11.7. Caso o CLIENTE néao adira ao débito direto, a ONI reserva-se o direito de suspender, nos termos
da Clausula 6., o acesso as comunicagdes ou aos servicos especificos em causa.

11.8. Em caso de suspenséao nos termos da Clausula anterior, o restabelecimento do acesso as co-
munica¢des ou aos servigos especificos em causa ocorre no prazo maximo de 5 (cinco) dias Uteis a
contar da data de pagamento integral, pelo CLIENTE, dos valores correspondentes aos consumos
efetuados e ou da data adesao, pelo CLIENTE, ao débito direto.

12. DADOS PESSOAIS E OUTRAS INFORMAGCOES

12.1. A entidade responsavel pelo tratamento dos dados pessoais é a Onitelecomunicac¢des — Infoco-
municagdes, S.A..

12.2. A Oni designou um encarregado de protecdo de dados que podera ser diretamente contactado
através de carta para ONI-DPO, Avenida D. Jodao Il, Lote 1.16.01, Piso 8°, Parque Das Na¢8es, 1990
083 Lisboa, ou para o endereco eletronico privacidade.DPO@oni.pt.

12.3. A Oni, enquanto responsavel pelo tratamento de dados pessoais, tratard os dados pessoais do
Cliente para as finalidades descritas no formulario de consentimento, que faz parte integrante do pre-
sente Contrato, nomeadamente a realizacao de inquéritos de satisfagdo, tratamento de dados de tra-
fego e de servigco para identificacdo de solucdes direcionadas ao tipo de consumo e utilizagéo pela
Oni dos dados do Cliente para a¢g6es de promocao e melhoria de produtos e servicos e respeitara os
consentimentos expressamente concedidos, 0s quais sdo livremente revogaveis, sem prejuizo dos
tratamentos efetuados com base nos consentimentos previamente dados.

12.4. Os dados pessoais identificados como sendo de fornecimento obrigatério no Formulario de ade-
séo, sao indispensaveis a prestacdo dos Servicos pela Oni, ao cumprimento de obrigacdes legais
impostas a Oni e ao prosseguimento de interesses legitimos. Os dados serdo processados e arma-
zenados informaticamente e destinam-se a finalidades relacionadas com a execucdo do Contrato,
nomeadamente a, identificagdo do Cliente, a faturacdo e cobranca dos Servigos prestados, a comu-
nicacao de alterag8es as condi¢des de prestacdo dos Servigos contratados.

ONI Telecom - Infocomunicagdes, S.A. 8
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12.5. Para efeitos de prova de transac6es comerciais ou de qualquer comunicacéo efetuada no ambito
da relacéo contratual, a Oni podera gravar comunicacées, mediante informacéo prévia ao Cliente e
recolha do seu consentimento.

12.6. Nos termos da respetiva autorizacao legal, a Oni podera gravar comunicagdes realizadas para
0 Servigco de Apoio ao Cliente, para efeitos de monitorizacdo da qualidade do atendimento.

12.7. Os dados pessoais do Cliente podem ser incluidos nas listas telefonicas de Assinantes ou nos
Servigos Informativos de terceiros, mediante autorizag&o do Cliente.

12.8. Em termos de principios gerais relativos ao tratamento de dados pessoais, a Oni compromete-
se a assegurar que os dados pessoais por si tratados séo:

a) Objeto de um tratamento licito, leal e transparente em relacéo ao titular dos dados;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo sendo tratados posterior-
mente de uma forma incompativel com essas finalidades;

¢) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
séo tratados;

d) Exatos e atualizados sempre que necessario, sendo adotadas todas as medidas adequadas para
que os dados inexatos, tendo em conta as finalidades para que séo tratados, sejam apagados ou
retificados sem demora;

e) Conservados de uma forma que permite a identificacdo do titular dos dados apenas durante o
periodo necessério para as finalidades para as quais os dados séo tratados, periodo esse que varia
de acordo com a finalidade para a qual a informacéo € tratada, existindo requisitos legais que obrigam
a conservar os dados por um periodo de tempo minimo, findo o qual os mesmos serdo eliminados;

f) Tratados de uma forma que garante a sua seguranga, incluindo a prote¢éo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destrui¢cdo ou danificagdo acidental, sendo adotadas as
medidas técnicas ou organizativas adequadas.

12.9. No ambito do tratamento dos dados pessoais, a Oni recorre ou podera recorrer a entidades
terceiras, por si subcontratadas, para, em nome da Oni, e de acordo com as instru¢cdes dadas por
esta, procederem ao tratamento dos dados pessoais do Cliente, em estrito cumprimento com o dis-
posto na lei. A Oni assume o compromisso de subcontratar apenas entidades que apresentem garan-
tias suficientes de execuc¢éo das medidas técnicas e organizativas adequadas, de forma a assegurar
a defesa dos direitos do titular dos dados.

12.10. A Oni podera também comunicar os dados pessoais a entidades terceiras que se mostrem
necessarias ao cumprimento das suas obrigacdes legais, garantindo, através de contrato, que estas
tratam os dados pessoais do Cliente em total cumprimento com a legisla¢do em vigor.

12.11. A Oni trata a informacao de forma absolutamente confidencial, de acordo com as nossas poli-
ticas e procedimentos internos de seguranca e confidencialidade, os quais sdo atualizados periodica-
mente consoante as necessidades, bem como de acordo com os termos e condi¢Bes legalmente pre-
vistos. A Oni compromete-se a aplicar, tanto no momento de definicdo dos meios de tratamento como
no momento do proprio tratamento, as medidas técnicas e organizativas necessarias e adequadas a
protecdo dos dados pessoais do titular dos dados e ao cumprimento dos requisitos legais.

12.12. Sem prejuizo da apresentacdo de reclamacdo a Comissao Nacional de Protecdo de Dados, o
direito de acesso, retificacao, atualizacéo, apagamento, limitacdo e/ou oposi¢do ao tratamento e por-
tabilidade poderao ser exercidos mediante contacto com o Encarregado de Protecdo de Dados da
Oni, através de comunicacao escrita para o email privacidade.DPO@Oni.pt ou para a morada, Ave-
nida D. Jodo Il, Lote 1.16.01, Piso 8°, Parque Das Nagbes, 1990 083 Lisboa, sem prejuizo de
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eventuais obrigac@es legais a que a Oni esta sujeita.

12.13. A Oni dara resposta por escrito (preferencialmente por meios eletrénicos) ao pedido do Cliente
no prazo maximo de um més a contar da rececdo do pedido, salvo em casos de especial complexi-
dade, em que esse prazo pode ser prorrogado até dois meses.

12.14. Se os pedidos apresentados forem manifestamente infundados ou excessivos, nomeadamente
devido ao seu caracter repetitivo, a Oni reserva-se o direito de cobrar custos administrativos ou recu-
sar-se a dar seguimento ao pedido, sem prejuizo da possibilidade de apresentar uma reclamacéo na
autoridade de controlo competente.

12.15. A omisséo ou inexatiddo dos dados pessoais ou demais informagfes prestadas pelo Cliente
sdo da sua inteira responsabilidade.

12.16. A Oni dispde de uma Politica de Privacidade relativa ao tratamento de dados pessoais publi-
cada em Oni.pt, na qual identifica as medidas de protecao contra riscos associados, designadamente
a seguranca pessoal e privacidade dos Clientes e utilizadores dos seus Servicos.

12.17. A utilizac@o de numeracgéo geogréafica do Plano Nacional de Numeracao (PNN) em ambito de
servigo fixo telefonico devera estar restrita ao local onde for atribuida pela ONI. Da mesma forma, no
ambito da utilizacdo de numeragdo nédmada, deverd ser utilizada numeragéo 30 do PNN a ser atribuida
pela ONI.

12.18. De acordo com o disposto na Lei n.° 32/2008, de 17 de julho, a ONI compromete-se a registar
e conservar os dados relativos a trafego e localizacdo de pessoas singulares e pessoas coletivas,
bem como dos dados conexos necessarios para identificar o assinante ou o utilizador registado, para
a finalidade exclusiva de investigacdo, detecdo e repressdo de crimes graves por parte das autorida-
des competentes.

13. CONFIDENCIALIDADE

13.1. As partes obrigam-se a ndo divulgar ou comunicar a terceiros, durante a vigéncia do presente
Contrato e por um periodo de 3 (trés) anos apds a sua cessagdo, a informacéo revelada em docu-
mento escrito ou através de qualquer outra forma material, por uma das partes a outra, antes ou
durante o periodo de vigéncia do presente Contrato, sem o prévio consentimento escrito da outra
parte, desde que tal informacgéo deva ser tida como confidencial, ou seja acompanhada de uma de-
claragédo expressa indicando a sua confidencialidade (a “Informagédo Confidencial”). A parte a quem
for revelada Informacdo Confidencial compromete-se a adotar todas as medidas necessérias para
impedir a divulgacéo da Informag&o Confidencial pelos seus consultores, membros dos corpos sociais
e trabalhadores.

13.2. As obrigagbes de confidencialidade estabelecidas na presente clausula ndo serdo aplicaveis a
guaisquer informagfes em relacdo as quais a parte recetora puder provar: (a)ter tido conhecimento
antes da respetiva rececao através da parte que a revelou; (b) ter sido legalmente revelada, em mo-
mento subsequente, por um terceiro que ndo a tenha obtido (direta ou indiretamente) da parte que a
revelou; ou (c) ser publica a data da sua rece¢do ou que se tenha posteriormente tornado publica,
sem que tal tenha resultado da violagdo do disposto na presente clausula ou de qualquer obrigacao
de confidencialidade da parte a quem for revelada a Informacao Confidencial ou de qualquer terceiro
subcontratado.

13.3. Nenhuma das partes emitird comunicados a imprensa ou tornara publica qualquer informacéo
relativa as transacdes contempladas no presente Contrato sem o prévio consentimento da outra parte.

13.4. Sem prejuizo do disposto no niumero 3. da presente clausula, a ONI fica autorizada a publicitar

a celebracao do presente Contrato, bem como a incluir a firma e o log6tipo do CLIENTE em listas de
referéncias.
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14. VIGENCIA E TERMO DO CONTRATO

14.1. O Contrato entra em vigor na data da respetiva assinatura e vigora pelo periodo minimo inicial
de 1 (um) més, automaticamente renovavel por iguais periodos sucessivos.

14.2. Cada uma das Partes poderéa proceder a dentncia do Contrato em qualqguer momento, mediante
comunicacao escrita, com a antecedéncia minima de 15 (quinze) dias relativamente a data pretendida
para a cessacao da sua vigéncia. O pedido de denuncia devera ser efetuado por escrito, devidamente
assinado por pessoa com poderes para 0 ato, acompanhado de copia do documento de identificagcao
das pessoas que representem o titular do contrato e de documento que demonstre a capacidade de
representacdo, salvo utilizagdo de sistemas de validagéo de utilizador, se aplicavel, e apenas se for
possivel & ONI confirmar com seguranca a identidade do titular do contrato.

14.3. O CLIENTE reconhece e aceita que em caso de pedido de alteracdo da morada de instalagéo
dos servigos contratados, esta alteracéo s6 pode ocorrer quando a nova morada estiver inserida em
area geografica coberta pela rede da ONI e que, ndo estando a nova morada de instalacéo abrangida
pela rede da ONI, ha uma impossibilidade técnica para se proceder a transferéncia.

15. ALTERACAO DAS CONDICOES CONTRATUAIS E CESSAGCAO DA OFERTA

15.1. A ONI poderd alterar as presentes Condi¢Bes Gerais, bem como as Condi¢Bes Especificas apli-
caveis a cada Servico.

15.2. No caso previsto no numero anterior desta Clausula, o CLIENTE sera notificado, por correio
eletrénico, ou, sempre que este meio se revele adequado a transmissao de todo o contetdo da co-
municacgdo, insercao da informacao na respetiva fatura de Servigo, ou correio postal, com a antece-
déncia minima de 1 (um) més sobre a data de entrada em vigor das novas condi¢cdes contratuais.
Caso o CLIENTE discorde, disp6e de um prazo de 15 (quinze) dias para, por escrito, rescindir a rela-
¢do contratual em causa, sem qualquer penalidade associada, entendendo-se, no caso contrario, que
aceita a alteragdo. A referida rescisdo produzird efeitos a data da entrada em vigor das alteracdes
contratuais.

15.3. Sempre que uma alteragéo contratual constitua uma vantagem objetiva para o CLIENTE néo é
aplicavel o disposto no numero anterior. A alteracao do preco do Servigo que ndo implique um agra-
vamento do mesmo ndo constitui uma alteragdo contratual, para efeitos do disposto nos niameros
anteriores.

16. RESOLUCAO

16.1. Em caso de incumprimento definitivo das obriga¢des contratuais, qualquer das partes pode pro-
ceder a resolugdo do contrato, apos pré-aviso adequado de 30 (trinta) dias, sem prejuizo da indemni-
zagdo a que o referido incumprimento possa dar lugar. O pedido de resolucao devera ser efetuado
por escrito, devidamente assinado por representantes legais do titular do contrato com poderes sufi-
cientes para o ato, acompanhado de cépia dos respetivos documentos de identificagdo e de docu-
mento que demonstre a capacidade de representacéo, salvo utilizacdo de sistemas de validac&o de
utilizador, se aplicavel, e apenas se for possivel a ONI confirmar com seguranga a identidade do titular
do Contrato.

16.2. Sem prejuizo do disposto no niumero anterior, a ONI podera resolver o Contrato mediante noti-
ficacdo ao CLIENTE com antecedéncia de minima de 10 (dez) dias se este: (a) indicar dados ou
apresentar documentos falsos ou incompletos que lhe tenham sido solicitados para a celebragcéo do
Contrato ou necessarios para a prestacao de qualquer Servico; (b) ndo cumprir, nos prazos indicados,
as obrigacdes e requisitos indicados nas condi¢des contratuais, designadamente no que diz respeito
as condi¢des necessdrias para a instalagédo ou ativacédo dos Servigos; (c) utilizar os Servigos e meios
disponibilizados pela ONI com um fim diferente daquele que foi previsto aquando da sua contratacao,
de tal forma que possa colocar em risco a prestagdo de Servigos a outros CLIENTES; (d) n&o efetuar
0 pagamento da sua prestagdo no prazo de 20 (vinte) dias ap6s a data fixada como data limite para
pagamento, ou se 0 meio de pagamento utilizado for recusado pela instituicdo bancaria respetiva; (e)
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entrar em liquidagcéo (com excec¢édo das situacdes de fusdo no ambito das quais a sociedade incorpo-
rante ou a nova sociedade se vincule ou assuma as obrigacdes emergentes do Contrato para tal
parte); (Htiver a totalidade ou de uma parte substancial dos ativos penhorados por ordem judicial; (g)
for sujeito de uma acgéo de insolvéncia ou de recuperagcéo de empresa ou celebre acordo de credores;
ou (h) cessar ou ameacar cessar a sua atividade.

16.3. Sem prejuizo do disposto nos numeros 1 e 2 da presente clausula, a ONI podera recusar, sus-
pender ou limitar de imediato a prestacdo de um ou mais Servigos em qualquer dos casos ai mencio-
nados.

16.4. Em caso de mora do CLIENTE, a ONI reserva o direito de recusar qualquer pedido de Novos
Servi¢os ou a encomenda de Servigos Adicionais.

16.5. A caducidade, denincia ou resolucao do Contrato ndo extinguem: (a) as obriga¢@es relativas a
dados pessoais assumidas pela ONI e de confidencialidade assumidas pelas partes; (b) os deveres
de permisséo de acesso e desmontagem de equipamentos, instalados para a prestagdo dos Servigos;
(c) os deveres e limitages impostas como condi¢Bes de utilizacdo de programas de computador.

17. NOTIFICACOES E CITACOES JUDICIAIS

17.1. Todas as notificac6es da ONI ao CLIENTE poderéo ser efetuadas por qualquer meio ou contacto
facultado por este a ONI, tais como, endereco postal, endereco de correio eletronico, e através da
insercdo de informacgéo na prépria fatura, para os contactos disponibilizados pelo CLIENTE a ONI.

17.2. As citagBes e notifica¢des judiciais ao CLIENTE, bem como o envio de faturas, serdo realizadas
para o domicilio convencionado, para o efeito, no Formulério de adeséo.

17.3. O CLIENTE obriga-se a comunicar & ONI, por escrito, qualquer alteracdo de morada e do domi-
cilio mencionado no nimero anterior, no prazo maximo de 15 (quinze) dias, sob pena de o CLIENTE
se considerar citado ou notificado no endereco inicialmente convencionado.

17.4. As notificagdes do CLIENTE a ONI poderdo ser efetuadas utilizando os contactos disponiveis
em http://www.oni.pt/solucoesempresariais ou através do endereco eletrénico 16500@oni.pt.

18. RESOLUCAO DE LITIGIOS

18.1. Sem prejuizo do recurso aos tribunais judiciais ou arbitrais o CLIENTE pode reclamar junto da
ONI de atos e omissBes que violem as disposi¢des legais aplicaveis a prestagdo do Servico, para 0s
contactos referidos na clausula anterior, nomeadamente através de carta enviada para a sede social
da ONI, ou para o endereco eletrénico 16500@oni.pt.

18.2. A reclamacéo a apresentar pelo CLIENTE devera ser apresentada no prazo méaximo de 30
(trinta) dias, contados a partir do conhecimento dos factos pelo CLIENTE, sendo registada nos siste-

mas de informacéo da ONI que devera decidir a reclamacéo e notificar o interessado no prazo maximo
de 30 (trinta) dias a contar da data da sua rececéo.

19. DISPOSICOES FINAIS

19.1. As disposic¢des das Condicdes Especificas prevalecerdo, em caso de conflito de interpretacao,
sobre as Condic¢des Gerais.

20. DEPOSITO
20.1. Nos termos legais, as presentes CondicBes Gerais e Especificas de Prestacdo de Servicos de

Comunicacdes Eletronicas foram depositadas junto da ANACOM-Autoridade Nacional de Comunica-
¢bes e da Direcao-Geral do Consumidor.
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CONDICOES ESPECIFICAS DE PRESTACAO DO SERVICO DE VOZ FIXA E MOVEL

1. OBJETO E DESCRIGCAO

1.1. As presentes Condi¢cBes Especificas visam regular os termos e as condi¢cdes por que se regera
a prestacdo, pela ONI ao CLIENTE, do servico de voz fixa e movel, incluindo roaming e servicos
complementares (“Servigo”) que sejam contratados no ambito da adesao a Solugdes Empresariais da
ONI.

1.2. Em tudo o que néo se encontrar previsto nas Condi¢c8es Especificas, aplicar-se-a o disposto nas
Condicdes Gerais de Prestacdo de Servigos de Comunicagdes Eletronicas da ONI (“Condi¢ées Ge-
rais”).

2. NIVEIS DE QUALIDADE, UTILIZACAO, RESTRICOES E SEGURANGCA DO SERVICO

2.1. A existéncia, no local de instalacdo dos Servicos de Voz, de ligacdes a redes de outros operado-
res utilizados para a prestacéo de Servicos de Voz é suscetivel de afetar a qualidade do Servico de
Voz da ONI, em virtude dos equipamentos utilizados, pelo que nestes casos, a ONI podera ndo ga-
rantir a prestacéo do Servico com qualidade.

2.2. Sem prejuizo do disposto no nimero seguinte é garantido ao CLIENTE o acesso ininterrupto e
gratuito ao nimero Unico de emergéncia europeu — 112.

2.3. A ONI poderd, nos termos da lei, proceder & anulacdo da eliminacdo da identificacdo da linha
chamadora, bem como registar e disponibilizar os dados de localizagdo do CLIENTE quando este
realize chamadas para organiza¢cdes com competéncia legal para receber chamadas de emergéncia,
com a finalidade de transmitir tais dados as organiza¢gfes acima referidas para efeitos de resposta a
essas chamadas.

2.4. A ONI reserva-se o direito de recusar o acesso e efetuar a desativagdo do Servico quando con-
sidere que a sua utilizagdo coloca em causa a seguranca e integridade da rede, causa interferéncias
nocivas ou deteriore a qualidade do Servi¢o, da rede ou do seu funcionamento, bem como nas situa-
¢Bes de conversdo, sob qualquer forma, de trdfego com origem em redes de outros operadores e
destino as redes fixas nacionais, em tradfego com origem na rede ONI e destino a rede fixa nacional.

2.5. A ONI reserva-se o direito de definir regras para a utilizacéo do Servico, podendo faturar consu-
mos que excedam mensalmente o limite, de acordo com as condi¢des estabelecidas no momento da
adesdo, disponivel para consulta em http://www.oni.pt/solucoesempresariais.

2.6. O CLIENTE reconhece que a utilizagao do Servico é da sua inteira responsabilidade, bem como
0s respetivos custos, reconhecendo ainda que executa este contrato em representacdo de todas as
pessoas que utilizam o Servigo através da sua ligacdo de acesso.

2.7. A ONI reserva-se o direito de adotar as medidas necessarias para efeitos de cessacédo das situ-
acles de utilizacdo abusiva do Servico, nos termos previstos nas Condi¢des Gerais, sem prejuizo de
recorrer aos meios legais ao seu dispor caso a utilizacdo seja considerada ilicita. O valor maximo de
utilizacdo responsavel é definido com base nos perfis de utilizacdo do CLIENTE em comparacdo com
a base de CLIENTES dos Servicos e pode variar em funcdo da evolucéo desses perfis.

3. SERVICOS DE AUDIOTEXTO, BARRAMENTO E IDENTIFICACAO DE CHAMADAS
3.1. Os servigos de audiotexto estédo barrados por defeito. O cliente sé podera aceder aos servigos de
audiotexto apoés pedido por escrito dirigido a ONI, nos termos do artigo 45° da Lei.° 5/2004, de 10 de

fevereiro, na sua redacéo atual.

3.2. Caso o CLIENTE pretenda proceder ao barramento de chamadas efetuadas para uma gama de
ndmeros, nameros internacionais, nimeros moveis ou todas as chamadas ou ao barramento de
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chamadas recebidas de uma gama numeros ou todas as chamadas, devera informar a ONI, por es-
crito.

3.3. De acordo com a legislacdo em vigor, é oferecida a identificacdo da linha chamadora e da linha
conectada. No que toca a identificacéo da linha chamadora, é garantida a possibilidade de impedir,
linha a linha, aos Clientes que efetuam chamadas e, em cada chamada, aos demais utilizadores,
através de um meio simples e gratuito, a apresentacdo da identificagéo da linha chamadora. E, de
igual modo, garantido ao Cliente chamado a possibilidade de rejeitar, através de um meio simples,
chamadas de entrada nao identificadas. Quando for facultada a identificagdo da linha conectada, é
garantido ao cliente chamado a possibilidade de impedir, através de um meio simples e gratuito, a
apresentacdo da identificagdo da linha conectada ao utilizador que efetua a chamada.

4. DENUNCIA PORTABILIDADE

4.1. O CLIENTE poderé solicitar a desativacdo dos Servi¢os de Voz por motivos de portabilidade do
namero para outro operador, mediante pedido de desativagdo enderegcado a ONI e entregue ao pres-
tador recetor do nimero. A cessacio da prestacdo dos Servigos é igualmente aplicavel o disposto
nas Condicdes Gerais.

4.2. Os servicos de portabilidade serdo prestados em conformidade com a regulamentacdo aprovada
pela ANACOM.

CONDIGCOES ESPECIFICAS DO SERVICO DE ACESSO A INTERNET FIXA E MOVEL

1. OBJETO E DESCRICAO

1.1. As presentes Condicdes Especificas, visam regular os termos e as condi¢des por que se regera
a prestacao, pela ONI ao CLIENTE, do servi¢o de acesso a internet em banda larga.

1.2. O CLIENTE podera ainda aderir a Servigos adicionais que a ONI tiver disponiveis no seu portfolio,
mediante a aceitacdo das condi¢des em vigor no momento.

1.3. Em tudo o que ndo se encontrar previsto nas presentes Condi¢cdes Especificas, aplicar-se-a o
disposto nas Condi¢Bes Gerais de Prestacéo de Servigcos de Comunicacgdes Eletrénicas da ONI (“Con-
digbes Gerais”).

2. UTILIZACAO E SEGURANGCA DO SERVICO

2.1. O CLIENTE reconhece que determinados contetdos transmitidos pela rede de internet poderao
ser de natureza criminal ou ilicita e que por esse motivo podera vir a ser-lhe imputada responsabili-
dade criminal ou civil, em Portugal ou noutros paises, por aceder aos referidos conteudos, ficando o
CLIENTE obrigado a indemnizar a ONI caso este venha a ser processado judicial ou administrativa-
mente por qualquer utilizacéo proibida da rede de internet efetuada pelo CLIENTE.

2.2. O CLIENTE reconhece que todos os Servi¢os obtidos através da Internet sdo da sua inteira res-
ponsabilidade, bem como os respetivos custos, reconhecendo ainda que executa este Contrato em
representacao de todas as pessoas que utilizam o Servigco através da sua ligacao de acesso.

REGRAS DE UTILIZACAO DO SERVIGCO DE INTERNET

A. SEGURANCA DE REDE E SISTEMAS

1. N&o é permitido ao CLIENTE a violacao (ou tentativa de violacéo) de qualquer sistema de autenti-
cacao ou seguranca que proteja contas de acesso, servidores, Servicos ou redes. Nos casos de vio-
lacdo incluem-se, nomeadamente: (a) acessos ndo autorizados a dados alheios (quebra de privaci-
dade); (b) pesquisa ndo autorizada de vulnerabilidades em servidores, Servi¢cos ou redes, nomeada-
mente fazer detecdo sistematica de resposta a servigos (Scan); (c) entrada ou tentativa de entrada
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em maquinas sem autorizacdo expressa dos responsaveis (Break In).

2. Nao é permitido ao CLIENTE interferir intencionalmente no bom funcionamento de servidores, Ser-
vicos ou redes. Nestes casos incluem-se, nomeadamente: (a) acdes de sobrecarga, combinadas ou
ndo com exploracdo de vulnerabilidades de sistemas, que visem sabotarem o funcionamento de Ser-
vigcos (Denial of Service); (b) envio em massa de pacotes (Flooding); (c) qualquer tipo de tentativas de
entravar ou perturbar servidores, Servigos ou redes.

3. Nao é permitida a intercegdo de dados em qualquer rede ou servidor sem autorizagdo expressa
dos legitimos proprietérios.

4. Nao € permitido falsificar (introduzir, modificar, suprimir ou apagar, no todo ou em parte) dados,
apos a sua producgdo, com intencao de iludir e induzir em erro os recetores desses dados. Nos casos
de falsificacdo incluem-se, sem se limitarem a isso: (a) alteracdo de enderecos IP (IP Spoofing); (b)
alteracdo da identificagcdo de mensagens de correio eletronico.

5. Ao CLIENTE néo é permitido utilizar computadores remotos como “proxies” para fins de encami-
nhamento de trafego.

B. VELOCIDADES DE ACESSO A INTERNET FIXA

1. Os principais indicadores de qualidade para o servico de acesso fixo a Internet da ONI sdo os
constantes da tabela que se apresenta mais abaixo. Para compreenséo desta tabela devem ter-se
em consideracdo as seguintes definicbes:

* Velocidade de Download: velocidade da transferéncia de um conjunto de dados de um servi-
dor para o equipamento do cliente.

* Velocidade de Upload: velocidade da transferéncia de um conjunto de dados do equipamento
do cliente para um servidor. Horas de Pico: periodo horario em que se da a taxa de maior
utilizac@o da rede do operador (das 20:00 as 23:00);

* Velocidade Anunciada: valor associado pelo operador as suas ofertas que abrangem servigo
de acesso fixo a Internet e que consta das suas comunicagdes comerciais, nomeadamente
de natureza publicitaria ou de marketing.

* Velocidade méxima: valor maximo definido no contrato que o cliente pode esperar obter em
condi¢des de utilizagéo ideal do seu equipamento, tal como referido na secc¢ao “Fatores que
afetam a experiéncia de velocidade observada pelo cliente”;

* Velocidade Normalmente Disponivel: valor que o cliente pode esperar obter, fora das horas
de pico (i.e.: entre as 00:00 e as 19:59 e entre as 23:01 e as 23:59), em condi¢des de utilizacédo
ideal do seu equipamento, tal como referido na seccgao “Fatores que afetam a experiéncia de
velocidade observada pelo cliente”;

* Velocidade Minima: valor minimo garantido pelo operador no contrato, exceto em caso de
falha completa do servico de acesso a Internet.

2. Para compreenséo da tabela, deve também ter-se em conta que, face as condi¢des de dimensio-
namento e utilizacdo da rede da ONI, desde que o cliente utilize o seu equipamento em condi¢des
ideais, tal como referido na seccéo “Fatores que afetam a experiéncia de velocidade observada pelo
cliente”, observa-se o seguinte:

* As velocidades de upload nunca estdo sujeitas a constrangimentos, pelo que os valores de
velocidade anunciada, maxima, normalmente disponivel e minima sdo coincidentes

* Asvelocidades de download até 60 Mbps nunca estéo sujeitas a constrangimentos, pelo que
os valores de velocidade anunciada, maxima, normalmente disponivel e minima sdo coinci-
dentes

* Asvelocidades de download acima de 60 Mbps nunca estdo sujeitas a constrangimentos fora
da hora de pico, pelo que os valores de velocidade anunciada, maxima e normalmente dispo-
nivel sdo coincidentes

* As velocidades de download acima de 60 Mbps poderdo estar sujeitas a constrangimentos
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durante a hora de pico, pelo que a velocidade minima, nessas circunstancias, sera inferior
aos valores das restantes velocidades. No entanto, mesmo em hora de pico poderéo ser ob-
tidas velocidades até ao limite da velocidade maxima definida para o servico, uma vez que 0s
valores de velocidade minima s6 deverao afetar até 20% dos clientes.

Cada medigéo individual devera cumprir os valores da tabela abaixo.

Velocidade Velocidade Velocidade Velocidade
Anunciada Maxima Minima N_ormalmente
Disponivel

Down- Up- Down | Up- Down | Up- Down- |Up-

Pacote Tecnologia load load |load |load |load |load |load load
(Mb) (Mb) [(Mb) |(Mb) [(Mb) J(Mb) |(Mb) (Mb)

ONI Fibra

Empresas ONI-XGS PON | 10000 10000 [ 9000* | 9000* [5000 |5000 |7000 7000

10000

ONI Fibra

Empresas ONI-XGS PON | 5000 5000 |5000 |5000 |3000 |3000 |4000 4000

5000

ONI Fibra

Empresas ONI-XGS PON | 1000 1000 [1000 |1000 |800 800 750 750

1000

ONI Fibra

Empresas ONI-XGS PON | 500 500 500 500 400 400 400 400

500

ONI Fibra

Empresas ONI-XGS PON | 250 250 250 250 200 200 240 240

250

* Devido a limitag8es técnicas

3. Os principais indicadores de qualidade para o servico de acesso a Internet mével e banda larga
movel da ONI sdo os constantes da tabela que se apresenta mais abaixo.

Para compreensdo desta tabela devem ter-se em consideragéo as seguintes defini¢cdes:

* Velocidade de Download: velocidade da transferéncia de um conjunto de dados de um servidor
para o equipamento do Cliente.
+ Velocidade de Upload: velocidade da transferéncia de um conjunto de dados do equipamento do
Cliente para um servidor.
+ Estimativa da Velocidade Maxima: valor maximo que o cliente podera esperar obter em condi¢cdes
ideais de utilizacdo do servigco, sem restricdes devidas aos fatores indicados nas notas 1) e 2) a
tabela de velocidades.
* Velocidade Anunciada: valor de velocidade permitido pela tecnologia de rede em condi¢des ideais
(i.e. sem restricBes devidas as condicionantes descritas nas notas 1) e 2) a tabela de velocidades)

Estimativa da Velocidade Maxima

Velocidade Anunciada

Rede Download Upload Download Upload
3G 16 Mbps 5 Mbps 16 Mbps 5 Mbps
4G 150 Mbps 40 Mbps 150 Mbps 40 Mbps
Notas:

1) A velocidade 4G esta disponivel mediante a utilizagéo de equipamento 4G e um cartdo USIM. Em locais sem cobertura 4G,
0os equipamentos 4G s&do compativeis com a rede 3G, aplicando-se neste caso, as velocidades da rede 3G.
2) Os valores indicados ndo constituem niveis minimos de qualidade de servico, pois a velocidade efetiva de download e de
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upload, em cada momento, depende de mudiltiplos fatores entre os quais: as velocidades suportadas pelo equipamento terminal
utilizado, a quantidade de trafego a ser cursado na zona de utilizagéo do servico, a cobertura nessa zona ou local, a utilizagédo
dentro de edificios, o nimero de utilizadores simultaneos, o nimero de aplicagbes que simultaneamente estejam em execugéo
no equipamento terminal do utilizador (firewall, antivirus, aplicagées peer-to-peer, outras sessdes ou aplicagées concorrentes
com a sessao internet, etc.), sistema operativo e configuragédo hardware e software do equipamento terminal do utilizador, as
caracteristicas dos servidores utilizados e a capacidade das redes que interligam estes servidores a internet entre outros fatores
alheios a ONI.

CONDIGOES ESPECIFICAS SERVICOS CLOUD
1. OBJETO

1.1. As presentes Condicdes Especificas visam estabelecer os termos e condi¢Bes segundo os quais
a ONI prestard os servicos cloud que consiste na disponibilizacdo de um conjunto de recursos com-
putacionais alojados na “nuvem” designados por “Cloud VPS”.

1.2. Os servigos prestados ao CLIENTE poderéo ser substituidos ou modificados pela ONI a qualquer
momento, sempre mediante aviso prévio ao CLIENTE feito com uma antecedéncia de (dez)10 dias, e
por equipamentos de caracteristicas similares ou superiores face ao inicialmente contratado.

Por se tratar de um servico totalmente flexivel e adaptavel as necessidades do Cliente, a cada mo-
mento, serd o CLIENTE quem configurara o servigo de acordo com os parametros que, para cada
servico contratado, sdo indicados em oni.pt e em particular no painel de controlo do servico contra-
tado.

1.3. Servigos adicionais: A ONI oferece um conjunto de servi¢os adicionais, com ou sem custos para
0 CLIENTE, cujas caracteristicas constam do website da ONI, oni.pt. Dois dos servigos que séo im-
plementados com a aquisi¢cao de qualquer modalidade de Cloud VPS séo a firewall basica e o backup
basico (uma copia de seguranca completa baseada em snapshoot com periodicidade diéria.

1.4. Firewall: A ONI disponibiliza uma firewall basica gratuita, incluida em todos os produtos Cloud
VPS. Mediante esta firewall, o Cliente podera configurar funcionalidades basicas de prote¢éo nos seus
Cloud Servers, 0 que permite gerir 0 acesso aos seus servicos a partir de diferentes origens. A confi-
guracao da firewall é totalmente personalizavel por parte do Cliente, pelo que a ONI néo se respon-
sabiliza pelo funcionamento do mesmo.

1.5 Backup: A ONI oferece um sistema de backup basico incluido nos seguintes produtos Cloud VPS
(VPS élite, VPS summum), sendo disponibilizada uma quantidade de storage igual ao contratado para
suportar a funcionalidade backup. Este storage ndo pode ser utilizado para outro fim. Uma vez ativado
e corretamente gerido pelo CLIENTE, este sistema de backup permite incluir cada um dos Cloud
Servers (designacdo também utilizada para referir a uma maquina virtual, do tipo VPS ou outra) do
CLIENTE na politica de backup predefinida (completa baseada em snapshoot com periodicidade se-
manal), sendo possivel ao CLIENTE gerir tanto os backups como os respetivos restauros através do
seu painel de controlo. A solugdo de backup incluida no servigo é uma solucdo com funcionalidades
limitadas (ndo permite, porém, a recuperacao baseada em backups incrementais, nem permite a gra-
nularidade da recuperacao de ficheiros especificos) e requer que o CLIENTE realize os restauros com
o servidor desligado. A ONI ndo se responsabiliza pelo funcionamento do mesmo e recomenda 0 uso
de sistemas de backup adicionais.

2. RESTRICOES

2.1. Existem determinadas restricdes, quer técnicas quer legais, assim como a proibicao de realizacao
de qualquer tipo de atividade ilicita e de atividades que impliqguem um uso abusivo dos servidores e
dos recursos disponibilizados ao CLIENTE por parte da ONI; nomeadamente, o envio massivo de
mensagens de correio eletrénico, spamming ou o estabelecimento de redes de troca de ficheiros.
Qualquer uso abusivo e/ou ilicito dos referidos recursos implicara o cancelamento imediato dos servi-
¢os contratados. Por outro lado, o CLIENTE declara ter pleno conhecimento dos limites de capacidade
de alojamento e de transferéncia do plano que contratou e obriga-se a adequar as suas necessidades
de armazenamento e de transferéncia ao referido plano.
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2.2. A ONI reserva-se, de acordo com o0 seu critério exclusivo, o direito de bloquear o acesso de
determinados IPs ao servidor do CLIENTE, assim como a quaisquer servigcos que considere susceti-
veis de comprometer a seguranca, integridade ou o correto funcionamento dos servicos Cloud da ONI,
de forma permanente ou temporaria.

3. OBRIGAGOES DA ONI

3.1. A ONI obriga-se a prestar os servigcos contratados pelo CLIENTE de acordo com as presentes
Condicdes Espefificas, a gerir o hardware e a substituir todos os elementos necessarios do referido
hardware para garantir o correto funcionamento do servi¢o. De igual modo, a ONI instalara o software
e os programas informaticos contratados pelo CLIENTE e que sao propriedade da ONI, ndo sendo,
porém, responsavel, em caso algum, pelo funcionamento dos programas nem dos websites ou outros
servigos instalados pelo préprio CLIENTE no servidor. Cabe ao préprio CLIENTE atualizar o software
da forma e no momento que considere adequado.

4. INTERRUPCAO DO SERVICO

4.1 A ONI reserva-se o direito de interromper o servigo para levar a cabo as melhorias, as operacdes
de manutencéo e/ou as reestruturacdes que considere necessarias para garantir o melhor funciona-
mento dos servigos que oferece.

4.2. A ONI obriga-se ainda, na medida do possivel e com a maior antecedéncia possivel, a comunicar
ao CLIENTE a referida interrupgéo e a envidar todos os esfor¢os para que a referida interrupgéo dure
0 menor tempo possivel e cause o0 minimo de incbmodo ao CLIENTE.

4.3. A ONI presta apoio técnico e atendimento aos seus clientes, por correio eletrénico ou por cha-
mada telefénica através do namero constante do website oni.pt.

4.4. A forma de aceder a qualguer uma destas formas de apoio ao cliente encontra-se indicada em
http://www.oni.pt/solucoesempresariais, e no painel de controlo do CLIENTE. Este servi¢co encontra-
se disponivel 24/7 (24 horas por dia, todos os dias do ano).

5. RESPONSABILIDADE

5.1. A ONI néo se responsabiliza pela falta de disponibilidade do servi¢o contratado ou por qualquer
anomalia no mesmo causada por problemas de ligacdo do CLIENTE ou por anomalias gerais da In-
ternet ou por quaisquer situacdes fortuitas ou de forca maior, assim como situagcfes imprevisiveis
alheias & boa-fé contratual da ONI ou resultantes de condutas do CLIENTE ou pelo seu uso improprio
e/ou ma-fé.

5.2. O CLIENTE renuncia, expressamente, a reclamar qualquer indemnizacéo por eventuais danos
ou prejuizos resultantes de atos negligentes ou culposos por parte da ONI e, em qualquer caso, tal
responsabilidade fica limitada ao reembolso do valor proporcional pago pelo CLIENTE, correspon-
dente ao periodo de tempo em que ndo tenha recebido o servigo contratado.

5.3. A ONI nao aceita qualquer responsabilidade resultante da ma utiliza¢éo ou utilizagdo néo licenci-
ada de um programa ou software de terceiros que exija a referida licenga. A subscri¢cdo dos respetivos
seguros que cubram as possiveis responsabilidades resultantes do incumprimento das presentes
Condig6es Especificas, sera da exclusiva responsabilidade de cada uma das partes.

5.4. A ONI fica expressamente exonerada de toda e qualquer responsabilidade que possa resultar
dos conteudos alojados pelo CLIENTE nos produtos contratados, assumindo este a responsabilidade,
civil, penal ou de outra natureza adveniente de tais contetdos.

5.5. A ONI reserva-se o direito de suspender ou cancelar definitivamente o servico contratado pelo

CLIENTE, se detetar, de forma comprovada, qualquer atividade contraria a lei, avisando, se for caso
disso, as autoridades competentes e pondo a sua disposi¢do, sem qualquer limitagao ou reserva, 0s
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dados do CLIENTE que possam vir a ser solicitados pelas autoridades judiciais.

5.6. O CLIENTE é responsavel pela protecdo adequada das chaves de acesso que tenha criado para
aceder a area de administracédo do servico contratado, com vista a impedir o acesso de terceiros nao
autorizados a estas areas privadas.

5.7. O CLIENTE devera dispor das licengas originais de software, caso estas sejam necessarias para
0s seus servigos. A ONI poderd solicitar ao CLIENTE, a qualquer momento, o comprovativo da titula-
ridade das referidas licencas e ndo se responsabiliza pelas consequéncias que o incumprimento desta
obrigacao, por parte do CLIENTE, possa gerar perante terceiros.

5.8. O CLIENTE devera ter em conta que, ainda que nem todos os programas de software necessitem
de licencga, é possivel que o software que pretende instalar no seu Cloud server (VPS) da ONI exija
gue possua a licenga original correspondente, seja alugando-a através da ONI, seja porque ja era
titular da referida licencga.

5.9. O CLIENTE assume a responsabilidade de ter os seus programas e software devida e perma-
nentemente licenciados, de acordo com as exigéncias de cada fornecedor dos mesmos, e de cumprir
0s respetivos contratos de utilizagéo.

5.10. A ONI nao ser& responséavel por eventuais incidentes que possam surgir relativamente aos da-
dos pessoais do CLIENTE, quando estes resultem de um ataque ou acesso nado autorizado aos sis-
temas, de tal forma que ndo seja possivel a sua detecdo ou prevencao, ainda que se tenham adotado
as medidas necessarias de acordo com a tecnologia disponivel atualmente ou por mera negligéncia
do CLIENTE.

5.11. Relativamente as licencas dos programas de software e demais direitos de propriedade intelec-
tual/industrial que o CLIENTE precise de adquirir, através da ONI, o CLIENTE reconhece a titularidade
dos fabricantes e/ou fornecedores relativamente a todos os direitos de propriedade intelectual que
estes possam invocar sobre as mesmas e obriga-se a observar os termos das referidas licengas e a
utilizacé@o pacifica das mesmas.

CONDICOES ESPECIFICAS DO SERVICO WEB SECURE E ENDPOINT SECURITY (BITDEFEN-
DER)

1. SERVICO WEB SECURE

O Servico Web Secure € um servigo que apenas pode ser contratado em complementaridade do
servigo ONI Fibra (servigco de comunicagdo de dados e acesso a Internet) e consiste numa solugéo
de seguranga, com caracteristicas de operador (alta disponibilidade e performance) que visa permitir
a implementacéo centralizada de funcdes de Firewall, Application Filtering, Web Filtering, Protecao
de DNS e IPS.

Esta solucéo foi desenhada para dar uma capa de securiza¢do ao produto GPON e XGSPON da ONI.
O meio de acesso é suportado pelo produto ONI GPON, sendo o trafego roteado para passar no
cluster de Firewalls FGT-1001E, num VDOM especifico, onde séo aplicados filtros de Webfilter, IPs
DNS e Antivirus.

Quando alguma vulnerabilidade ou ameaca é detetada no fluxo de trafego, este é barrado e aparece
ao utilizador uma pagina Web de aviso com informacéo relevante explicando as razfes do bloqueio a

um determinado website.

Existem categorias de bloqueio ativas que protegem o utilizador de websites mapeados com essa
classificagdo, nomeadamente:

Phishing: Paginas Web falsificadas que duplicam paginas comerciais legitimas com a finalidade de
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obter informacdes financeiras, pessoais ou outras informacées privadas dos utilizadores.

Spam URLs: Sites ou paginas Web cujos URLs (Uniform Resource Locator) sdo encontrados em e-
mails de spam. Essas paginas geralmente anunciam sites com contetdos de adultos, produtos frau-
dulentos e outros materiais potencialmente ofensivos.

Dynamic DNS: Sites que utilizam servicos DNS dinadmicos para mapear um nome de dominio total-
mente qualificado (FQDN) para um endereco IP especifico ou conjunto de enderegos sob o controle
do proprietério do site; sdo frequentemente usados em ataques cibernéticos e servidores de comando
e controle de botnet.

Newly Observed Domain: Dominios recém-configurados ou recém-ativos, mas ndo necessariamente
recém-registrados.

Newly Registered Domain: Dominio recém-registado.

A gestéo das categorias e websites a serem barrados pode mudar e a Oni reserva-se o direito de
adaptar as categorias definidas, segunda a sua Politica de Ciberseguranca, dado que estas categorias
sdo dindmicas e sao redefinidas de tempos a tempos de forma a adaptar o nivel de seguranca ao
servico prestado.

N&o existem configuragdes especificas para este produto. Qualquer alteragdo a configuracdo exis-
tente reflete-se no servico prestado a todos os clientes.

A ONI reserva-se o direito de colocar regras de permissdo ou de bloqueio, alterar as categorias em
producdo, sempre que as necessidades de seguranca se alterem, em resposta a ameagas ou a dire-
trizes provenientes de entidades de direito publico ou equiparadas.

A Oni reserva-se o direito a efetuar alteracdes a configuracdo base para apoio e suporte ao servico
(updates, workarounds, patchs temporarios, etc).

Devido as caracteristicas especiais deste servigo, a ONI reserva-se o direito de colocar restricdes
adicionais sempre que o nivel de ameaga cibernética assim o exija.

As configuracdes sdo baseadas na associacdo de um perfil de seguranca com os settings fechados
para Webfilter,DNS e IPS (Intruson Prevention System). N&o existe monitorizagdo especifica (é efe-
tuada monitorizag&o do servico como um todo) para efeitos de controlo e manutencéo interna.

O cancelamento do servico Web Secure da ONI implica a alteracdo do roteamento existente para a
configuracao inicial.

O servico Oni Fibra tem associado a sua configuracdo uma reserva de IPs que é atribuida a cada
cliente. Com a inclusao do servico Web Secure, séo atribuidos novos IP’s de uma reserva diferente,
devido as caracteristicas técnicas dos mesmos.

2. SERVICO ENDPOINT SECURITY (BITDEFENDER)

O servigo EndPoint Security € suportado no Produto Base BitDefender Gravityzone Cloud para MSP
(Managed Service Provider) vocacionado para gerir a seguranca e o aprovisionamento para todos os
clientes com um licenciamento baseado numa utilizagdo mensal.

O servigo é suportado num Unico agente modular para plataformas fisicas, virtual e na nuvem gerido
por uma Unica consola SaaS para toda a administracéo de seguranca do endpoint / servidor. O EDR
(EndPoint Detection and Response) tem impacto computacional muito baixo, sendo suportado por
varias camadas de deteccdo, tendo acbes de resposta automatizada que permitem as empresas e
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organizac6es de médio porte beneficiem das vantagens do EDR.

O servico fornece uma série de recursos que podem diminuir a superficie de ataque ao endpoint,
incluindo a lista de permissdes das aplicacdes.

Estéo disponiveis outros Add-ons, como a funcionalidade de patch management, sujeito a uma licenca
adicional.

Também esta disponivel um modulo de gestao criptografica criptografia do HD baseado no BitLocker
da Microsoft e a capacidade de Web filter e a capacidade de controlo de dispositivos.

O produto define-se como uma suite de Ultima geragao projetado para ajudar os MSP’s a proteger os
dispositivos dos clientes contra ransomware, malware, zero-day malware, ataques sem arquivo e ou-
tras ameacas sofisticadas, permitindo:

e Minimizar os riscos e custos de seguranca associados a violacdes, falsos positivos e ajudar a
resolver problemas de lentiddo do dispositivo do utilizador final.

e Aprimorar a detecdo sofisticada e direcionada de ataques, reduzir os custos e ajudar a expandir
0 negdcio com um pacote MSP completo e uma camada integrada de seguranca de endpoint.

e Simplificar a gestdo de seguran¢ca com uma consola Web multi-tenant que permite aos MSP’s
desinstalar automaticamente solu¢gfes concorrentes, realizar scanning de rede, implementagdes
em massa, aplicar politicas de seguranca e monitorar e auditar eventos de seguranca e validar o
compliance para todos os clientes.

e Simplificar os fluxos e operacgdes de Tl utilizando integracées RMM / PSA, API, com licenciamento
baseado no uso mensal.

O Bitdefender Cloud Security para MSP protege: Windows, Macs e Linux, estacdes de trabalho fisicas

e virtuais, Workstations e Servidores.

As principais tecnologias / médulos disponiveis no pacote de seguranca Bitdefender MSP incluem:
* Machine Learning local e em nuvem, além do modo baseado em assinaturas

« Controle de contetdos
*  Web Filtering

* Firewall
+ Controle de dispositivos
* Anti-Exploit

* Process Inspector (Advanced Threat Control)

» Ao implantar a prote¢é@o para endpoints do cliente, os MSPs podem selecionar qual dos mddulos
desejam usar.

* Independentemente dos modulos usados, os MSP séo faturados, mensalmente, com base no
numero total de endpoints registados em todas as implementac¢8es de clientes que tiveram a pro-
tec@o de endpoint do Bitdefender instalada e se ligaram aos servidores Bitdefender pelo menos
uma vez no més anterior.

Servigcos Base:

Endpoint Security, a solugdo de seguranca completa, com todos os modulos disponiveis para implan-
tagdo em endpoints. Modulo base necessario. Add-ons so6 funcionam com modulo base instalado.
Servicos de Valor Acrescentado — Add-Ons:

Full Disk Encryption - evita a perda de informa¢des confidenciais e ajuda a atender &s regras do
RGPD.

Security for Exchange - protege os funcionarios contra malware e spam de e-mail.

Security for Virtualized Environments -oferece o melhor desempenho de seguranca para maquinas
virtuais.
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Patch Management simplifica os esforcos de patch e atenua as vulnerabilidades do aplicativo.

Advanced Threat Security (HyperDetect e Sandbox Analyzer) inclui Machine Learning ajustavel e
sandbox na nuvem para proteger contra ataques sem ficheiros e outros ataques avancados com con-
texto e visibilidade de ameacas.

Endpoint Detection and Response (EDR) procura anomalias e oferece visibilidade antecipada de ata-
ques avancados, indicadores de comprometimento (I0OCs), investigacdo de ameacas com um clique
e fluxos de trabalho de resposta a incidentes.

As condigbes de licenciamento do Bitdefender estdo disponiveis em https://www.bitdefen-
der.pt/site/view/legal-eula.html
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