VPN AVANCADA

/ ficha técnica

on1

agigas group company

E uma ligacdo VPN que liga a rede do cliente & sua rede na cloud da Oni através da in-
ternet, colocando em cada ponto um dispositivo (FW, Router, Appliance VPN, UTM ...) que
permite estabelecer um tlnel IPSec entre eles. As caracteristicas mais importantes da VPN
sdo:

» Largura de banda até 80Mbits *

» Possibilidade de ativar de um a trés tuneis IPSec partilhando o trafego maximo (ex: 1
tunel: 80 Mbits, 2 tldneis: 40 Mbits / tdnel, 3 tdneis: 25 Mbits / tunel).

» Funcionalidade Nat Transversal (NAT-T)

« Ampla compatibilidade, atingindo qualquer IP com os protocolos / portas: UDP / 500,
UDP /4500, ESP ...

» Suporte para IKE vl e v2

« Suporte a varios modos de criptografia: chaves até 256 bits, com AES em modos
diferentes, 3DES, SHA-2, autenticagdo com partilha de chave RSA, etc.

« O trafego gerado pela VPN ndo consome a transferéncia contratada pelo cliente com
seu Cloud Datacenter

» Provisdo e gestao automaticos através do painel de controle.

« Configuragao automatica via formuldrio com manuais e exemplos de configuracao
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_____________ BENEFICIOS

Acesso seguro de empresas a
cloud ONI

Gestdo de trés tuneis indepen-
dentes, sem custos adicionais

Provisdao em tempo real
Configuracdo automaética
Transferéncia gratuita

Trial gratuito durante 30 dias

Do lado do cliente, a topologia é totalmente transparente para a ONI: basta ter um IP publico fixo como ponto de partida do tinel e um
dispositivo capaz de o estabelecer, permitindo ao cliente escolher como e de que parte da sua rede ligar.

Geralmente, podemos encontrar dois tipos de cendrios: o cendrio basico e o cendrio avancado.

* Velocidade de 80Mbits para VPNs fornecidos em Madrid e Miami. No caso das VPNs no Chile, a velocidade serd de 80Mbits para o trafego nacional e 10Mbits para o tréfego internacional

Cenario basico

Estrutura simples na qual existe um Unico FW / router ou UTM para obter o tréfego de Internet do cliente e simultaneamente construir
um tanel IPSec para sua nuvem na ONI. Este modelo requer apenas que o dispositivo de saida da Internet do cliente tenha a funcionali-

dade para ativar tuneis IPSec.
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Cenario avancado

Estruturas de rede complexas, nas quais o posicionamento do router VPN assume importancia relevante. Neste modelo de rede, serd
necessério determinar em que local da rede do cliente deve colocar o router VPN. Serd aconselhavel colocé-lo na parte mais proxima
do elemento de rede que o liga a Internet (a DMZ, por exemplo). Essa configuracdo, denominda “On a stick”, tem como objetivo enviar
tréfego para a cloud do cliente sem interferir com qualquer outra comunicagdo que circule pela rede

Resumindo, ao adicionarmos um router / UTM na DMZ, poderemos construir e gerir o tdnel IPSec, adicionando uma rota estéatica nos

PCs dos clientes, para enviar trafego VPN através do nosso Gateway, sem dependermos da capacidade dos equipamentos do cliente
terem ou ndo esta funcionalidade.
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